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Eleccion de proveedores de cloud y sus implicaciones en

materia de transferencias internacionales de datos

1. RESUMEN EJECUTIVO

A continuacion, se detallan las principales cuestiones analizadas en el presente documento, asi
como los resultados del andlisis realizado en relacion con la eleccion de proveedores de cloud
y sus implicaciones en materia de proteccion de datos personales.

Consideraciones e EIRGPD establece que cualquier fransferencia de datos personales fuera del EEE o a un
generales tercer pais que no tenga decisién de adecuacion deberd llevarse a cabo en base a
determinadas garantias.
e Recientemente, las autoridades de proteccidon de datos se han pronunciado respecto
de distintos proveedores de servicios tecnoldgicos que no cumplen con las garantias
necesarias para llevar a cabo transferencias internacionales de datos.

Riesgos e El fratamiento de datos por parte de proveedores que tengan su matriz o algun factor
relacionados con de conexién con Estados Unidos a pesar de tener su ubicacién fisica dentro del EEE
las transferencias supone ciertos riesgos, tanto legales como a nivel de seguridad de los sistemas utilizados,
internacionales que deberdn analizarse y tener presentes en el momento de seleccionar un tercero para
de datos a EE. UU. el fratamiento de datos personales.

e Cualquier tratamiento llevado a cabo por un proveedor ubicado en Europa que tenga
determinados vinculos con una entfidad estadounidense, implicard un riesgo desde la
perspectiva de cumplimiento con la proteccién de datos.

e Al trabagjar con un proveedor estadounidense, los datos quedardn sometidos a la
normativa de dicho pais, a pesar de estar ubicados en Europa vy los servidores podrian
ser accedidos por autoridades estadounidenses.

e La aplicacion de medidas de seguridad que garanticen que las transferencias
infernacionales se lleven a cabo de acuerdo con la normativa europea de proteccion
de datos resultan complejas y, en determinadas ocasiones, dificiles de cumplir por parte
de los proveedores de cloud.

Régimen e La redlizacion de transferencias internacionales de datos personales sin adoptar las
sancionador garantias necesarias podrd dar lugar a multas administrativas de hasta veinte millones
de euros o de hasta un 4 % del volumen de negocio total anual global.

e En la contratacion de este tipo de servicios, deberdn tenerse en cuenta de forma
prioritaria cuestiones como, la ubicacion del proveedor y dénde se tratardn de forma
efectivalos datos, las medidas de seguridad aplicadas y las garantias contractuales que
pudiera ofrecer el proveedor de cloud.

e En definitiva, un proveedor de cloud basado en territorio del EEE podria ofrecer unos
servicios que, a priori, aportasen una seguridad juridica y técnica mds alineada con la
normativa de proteccién de datos europea.
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Adicionalmente, se incluye como parte de este resumen ejecutivo un breve esquema de los
principales flujos de datos implicados en una transferencia internacional, asi como las garantias
a aportar y algunos de los riesgos asociados a su realizacién.
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